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Aanscherping TLS vereisten MedMij

Samenvatting

MedMij scherpt de beveiligingseisen aan voor alle server-to-server communicatie (backchannel) op
het MedMij-netwerk. TLS 1.3 wordt de verplichte standaard. TLS 1.2 wordt via een
uitfaseringsregeling afgebouwd en is per 31 december 2026 niet meer toegestaan.

Deze wijziging is geclassificeerd als Minor met implementatietermijn en volgt uit de NCSC-
richtlijnen voor TLS (versie 2025-05), waarin TLS 1.2 is herclassificeerd naar "onvoldoende". Daarnaast
is core.tls.314 (specifieke G1-certificaatlijst) geheel komen te vervallen. Toegestane certificaten
worden nu uitsluitend bepaald door core.tls.311.

Waarom deze wijziging?

Het NCSC heeft in de ICT-beveiligingsrichtlijnen voor TLS (versie 2025-05) de classificatie van TLS 1.2
gewijzigd naar "onvoldoende". TLS 1.3 is de enige versie die als "voldoende" wordt beschouwd. TLS
1.3 biedt: standaard forward secrecy, een snellere handshake (1-RTT), verwijdering van kwetsbare
cipher suites en sterkere cryptografische algoritmen.

TLS-versie NCSC-classificatie Status MedMij

TLS 1.3 Voldoende Verplicht

TLS 1.2 Onvoldoende Uitgefaseerd per 31-12-2026
TLS 1.1 en lager Onvoldoende Niet toegestaan

Wat verandert er in het Afsprakenstelsel?

De wijziging betreft vijf normteksten. De volledige teksten zijn beschikbaar op
changemanagement.medmij.nl (vanaf 14 april 2026).

Norm ‘ Wijziging

core.tls.301 NCSC-verwijzing bijgewerkt naar versie 2025-05. Scope verbreed.

core.tls.305 Kernwijziging. TLS 1.3 verplicht. TLS 1.2 client-fallback verplicht, server-fallback
optioneel. Uitfaseringsregeling tot 31-12-2026.

core.tls.309 Validatietekst verduidelijkt. CRL-distributielink toegevoegd.

core.tls.313 Tekstuele correctie. Geen inhoudelijke wijziging.

core.tls.314 Geheel vervallen. Certificaten nu uitsluitend via core.tls.311.

Uitfaseringsregeling TLS 1.2

Om de overgang beheersbaar te houden hanteert MedMij een uitfaseringsregeling. Gedurende 2026
monitort MedMij het TLS 1.2 gebruik via stelselnode-logging.

Publicatie t/m 31-12-2026 TLS 1.3 verplicht. TLS 1.2 als client-fallback verplicht, server-fallback
toegestaan.

Vanaf 1 januari 2027 TLS 1.2 niet langer toegestaan. Alleen TLS 1.3.
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Front-channel versus back-channel

De TLS 1.3 verplichtstelling geldt uitsluitend voor back-channel verkeer (server-to-server). Front-
channel (browser) blijft op TLS 1.2 minimaal.

Front-channel Back-channel

Omschrijving Browser naar DVP/DVA DVP, DVA en Stelselnode

TLS 1.3 Aanbevolen Verplicht

TLS 1.2 Toegestaan Fallback tot 31-12-2026

mTLS Niet verplicht Verplicht

Certificaten Publieke CA's PKloverheid (G1 / toekomstig G4)
Normreferenties core.tls.300-305 core.tls.306-313

Wat moet je als deelnemer doen?

Stap 1 - Controleer je configuratie

Controleer of je backchannel-endpoints TLS 1.3 ondersteunen:

openssl s client -connect jouw-endpoint.nl:443 -tlsl 3

Verwachte output: Protocol : TLSv1.3. Controleer ook met -tls1_2 of TLS 1.2 correct wordt geweigerd.

Stap 2 - Test via InteropLab

Ga naar testen.medmij.nl en kies de variant ontwikkel/optioneel. Deze omgeving accepteert
uitsluitend TLS 1.3, weigert TLS 1.2, en toont de TLS-versie per request.

Stap 3 - Bekijk de normteksten en geef feedback

De normteksten worden op 14 april gepubliceerd op changemanagement.medmij.nl. Op 21 april
organiseren we een expertsessie. Feedbackdeadline: 15 mei 2026.

Stap 4 - Implementeer voor de deadline

Zorg dat alle backchannel-endpoints TLS 1.3 ondersteunen voor 31 december 2026. Na die datum is
TLS 1.2 niet meer toegestaan.

Platformcompatibiliteit
TLS 1.3 wordt breed ondersteund sinds 2018:

Platform TLS 1.3 ondersteund sinds

OpenSSL versie 1.1.1 (september 2018)
Java JDK 11+ (september 2018)
.NET .NET Core 3.0+ /.NET 5+
Python 3.7+ (met OpenSSL 1.1.1)
Node.js versie 12+

Apache 2.4.37+ (met OpenSSL 1.1.1)
Nginx 1.13.0+ (met OpenSSL 1.1.1)

[IS (Windows) Windows Server 2022 / Win 10 v1903+
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Veelgestelde vragen

Moet ik nu al iets doen?

Ja. Controleer of je backchannel-endpoints TLS 1.3 ondersteunen. Bekijk de normteksten op 14 april op
changemanagement.medmij.nl en geef feedback voor 15 mei. Kom naar de expertsessie op 21 april.

Wat is het verschil tussen front-channel en back-channel?

Front-channel = browser naar applicatie. Back-channel = server-to-server (DVP/DVA/stelselnode). De
verplichtstelling geldt alleen voor back-channel.

Mag ik TLS 1.2 blijven gebruiken op front-channel?

Ja, voorlopig. TLS 1.3 is sterk aanbevolen. Moderne browsers ondersteunen het al sinds 2018. Dit kan in de
toekomst worden aangescherpt.

Wat als ik op 31 december 2026 niet klaar ben?

Systemen die uitsluitend TLS 1.2 ondersteunen kunnen dan geen gegevens meer uitwisselen via het MedMij-
netwerk. Neem tijdig contact op met de Leveranciersmanager.

Wat is de uitfaseringsregeling precies?

Tijdens de uitfaseringsperiode (t/m 31-12-2026) is TLS 1.3 verplicht, maar TLS 1.2 blijft als fallback beschikbaar.
Per 1 januari 2027 is alleen TLS 1.3 toegestaan.

Wat is er veranderd aan core.tls.314?

De G1-certificaatlijst is geheel vervallen. Toegestane certificaten worden nu bepaald door core.tls.311.

Hoe test ik mijn TLS-configuratie?

Selfservice: openssl s_client -connect jouw-endpoint.nl:443 -tIs1_3. Of via testen.medmij.nl (variant
ontwikkel/optioneel).

Waar vind ik de normteksten?
Vanaf 14 april op changemanagement.medmij.nl. Na publicatie (target 9 juni) op afsprakenstelsel.medmij.nl.

Wordt er een expertsessie georganiseerd?

Ja, op 21 april 2026. Alle deelnemers ontvangen een uitnodiging via MedCom. De sessie is ook de start van de
formele feedbacktermijn van drie weken.

Meer informatie

Normteksten: changemanagement.medmij.nl
Afsprakenstelsel: afsprakenstelsel.medmij.nl
Contact: info@medmij.nl



